Torun, dn. 04.11.2019

Urzad Miasta Torunia

Biuro Projektow Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail:

Zapytanie ofertowe ponizej 30 000 Euro
nr BP1/3400/53/2019

postepowanie o udzielenie zamdwienia publicznego o wartosci nieprzekraczajacej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

Zzwraca si¢ z prosbg o przygotowanie oferty na: zakup i wdrozenie systemu zarzadzania siecia
lokalng wraz z niezbednymi licencjami i kontrola dostepu do sieci NAC.

(Tres¢ opisu przedmiotu zamowienia stanowi zatacznik nr 2 do Zapytania ofertowego).

1. Prosze poda¢ jako kryterium 1:
a) ryczaltowa cen¢ netto i brutto w zlotych na zakup i wdrozenie
b) ryczaltowa ceng netto i brutto w zlotych na szkolenie
2. Prosze podac jako kryterium 2: iloé¢ roboezogodzin (wedtug kryterium) do wykorzystania w
ramach powdrozeniowego wsparcia technicznego w ramach catego okresu trwania umowy.
3. Wraz z oferta Oferent zlozy wypehiony formularz oferty — zatacznik nr 1.
4. Wraz z ofertg Oferent zlozy aktualny pelny odpis z KRS badz z CEiDG.
5. Termin realizacji: Zamawiajacy oczekuje realizacji zadania, o ktérym mowa w pkt A w terminie

do 21 dni kalendarzowych od dnia podpisania umowy.
6. Kryterium wyboru ofert: Dla poréwnania ofert zostana zastosowane kryteria:
a) Kryterium 1: Cena (suma lai Ib)- 80%
b) Kryterium 2: ilos¢ roboczogodzin w ramach wsparcia technicznego zgodnie z wartosciami

podanymi ponizej w opisie kryterium — maksymalnie 20 punktéw
Za korzystniejszg oferte zostanie uznana oferta, ktéra otrzyma najwieksza liczbe punktow
stanowiacych sume punktow za kryterium a) i b).
Kazda oferta moze uzyskac¢ za dane kryterium okreslona liczbe punktow przy zastosowaniu
wzordw:



a) Kryterium 1:

gdzie:
Cn = najnizsza oferowana cena sposrod zlozZonych ofert
Ch = cena oferty badanej

cena oferty = -——-—-—-- x 80 (znaczenie kryterium tj. 80 %)

b) Kryterium 2:
0 roboczogodzin godzin 0 pkt
10 roboczogodzin godzin 5 pkt
20 roboczogodzin godzin 10 pkt
30 roboczogodzin godzin 15 pkt
40 roboczogodzin godzin 20 pkt

7. Miejsce sktadania ofert: Oferte prosze dostarczy¢ do Biura Projektow Informatycznych UMT ul.
Waty gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):

T

Il

Warunki platnosci: przelew, 21 dni od dnia dostarczenia faktury.

Termin sktadania ofert:  do 12.11.2019r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)

Wykonawca, ktory prowadzi jednoosobowa dziatalnos¢ gospodarczg zobowigzany jest
dotaczy¢ do oferty oswiadczenie czy w swojej jednoosobowej dziatalnosci:

e zatrudnia / nie zatrudnia pracownikow
e zawiera / nie zawiera umowy ze zleceniobiorcami

Wymagania i warunki Zamawiajacego:

a)

b)
c)

d)

Zamawiajacy nie dopuszcza skladania ofert wariantowych, chyba, ze zostalo wskazane
naczej.

Zamawiajacy nie dopuszcza skiadania ofert czgsciowych, chyba, ze zostalo wskazane inaczej.
W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania sie z Oferentami w celu uzupetnienia lub doprecyzowania ofert.

7 wylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujacymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowe;.

Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajgcemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

Zamawiajgcy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postepowania do zawarcia umowy.

Ze wzgledu na zatozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.



1.2

13,

14.

h)
i)

k)

D

o)

Oferent moze zlozy¢ wylacznie jedng oferte.

Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub ja wycofaé, pod warunkiem, 7e
uczyni to przed uptywem terminu skfadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemne;.

Oferty ztozone po terminie nie zostang rozpatrzone.

Oferenci uczestniczg w postgpowaniu ofertowym na wilasne ryzyko i koszt, nie przyshuguja
im zadne roszczenia z tytutu odstapienia przez Zamawiajacego od postepowania ofertowego.
Oferenci biorgcy udzial w postepowaniu zostana poinformowani o wynikach postgpowania
pisemnie (drogg elektroniczng).

Zamawiajacy zastrzega sobie mozliwos¢ wyboru kolejnej wsrdd najkorzystniejszych ofert,
jezeli oferent, ktdérego oferta zostanie wybrana jako najkorzystniejsza, uchyli sie od zawarcia
umowy w przedmiocie realizacji niniejszego zamowienia.

Oferenci moga zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elektroniczna na adres e-mail:

Ewentualne pytania dotyczace postepowania wraz z odpowiedziami Zamawiajacego beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwnieZ nie jest
ogloszeniem w rozumieniu ustawy Prawo zamdwien publicznych.

Zaproszenie nie jest postgpowaniem o udzielenie zamdéwienia publicznego w rozumieniu
przepisow Prawa zaméwien publicznych oraz nie ksztaltuje zobowigzania Zamawiajacego do

przyjecia ktorejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamowienia
bez wyboru ktorejkolwiek ze zlozonych ofert.

Zamawiajgcy, w przypadku wptynigcia jednej oferty, zastrzega sobie prawo do negocjaciji
warunkow zamowienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamowienia bez

podania przyczyny.



Zalacznik 1

PRZEDMIOT ZAMOWIENIA

................................................................

e-mail

Numer telefonu / fax
Internet http: /

ZAMAWIAJACY Gmina Miasta Torun
| - wydzial prowadzacy —
Biuro Projektow Informatycznych UMT
WYKONAWCA
Adres

Kryterium 1a. CENA OFERTY NETTO /
BRUTTO *
(z obowiazujacym podatkiem VAT)

Zakup 1 wdrozenie

CyfroW0 NELLOT .....euitiietitit et

CFFOW0 DIILO!  sswmsssssmmmmuses et s s s s o

Stownie brutto:

Kryterium 1a. CENA OFERTY NETTO/
BRUTTO *
(z obowiazujacym podatkiem VAT)

11os¢ roboczogodzin

CyTroWONELI0: somsmmmsmn iy oews s e s s
Szkolenie CYTTOWO DIULIO: - etiieeteen et et
Stownie brutto:
Kryterium 2.

|Osoba uprawniona do podpisania umowy

odbioru

(Osoba uprawniona do podpisanié protokoiu

Adres e-mail stuzgcy do zglaszania
reklamacji

Data




iPadpié

® Jezeli Wykonawca poinformuje zamawiajacego, ze wybdr oferty bedzie prowadzi¢ do
powstania u zamawiajacego obowiazku podatkowego 1 wskaze nazwe (rodzaj) towaru lub ushugi,
ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, wskazuje ich warto$¢ bez
kwoty podatku.






Przedmiotem zamodwienia jest dostarczenie licencji i wdrozenie systemu
zarzgdzania siecig lokalng wraz z kontrolg dostepu do sieci NAC. Zamawiajgcy posiada
system zarzadzania Extreme XMC z licencjg NMS-ADV-10. Nalezy dostarczy¢ dodatkowe
licencje do posiadanego systemu umozliwiajgce przytgczanie wiekszej liczby urzadzen lub
dostarczy¢ system rownowazny spetniajgcy ponizsze wymagania.

Zamawiajgcy dysponuje nastepujgcymi urzgdzeniami sieciowymi, ktére majg zostaé objete
systemem:

1. Przetgczniki Alcatel OS6350 - 6 szt
2. Przetgczniki Alcatel 0S6450 - 27 szt.
3. Przelgczniki Alcatel 0S6850 - 6 szt.
4. Przetgczniki Alcatel OS6850E - 12 szt.
5. Przelaczniki Alcatel OS6860 - 8 szt.
6. Przetaczniki Dell S4128 - 2 szt
7. Przetgczniki Dell PC6224 - 2szt.
8. Przetaczniki Dell /inne/ - 4 szt
9. Przetgczniki HP2910al - 4 szt.
10. Firewall Barracuda NGF - 2szt
11.Firewall ASA - 4 szt
12.serwer dhcp (Linux) - 1szt.

Niektore z przetgcznikow Alcatel sg potaczone w stos nalezy wiec przyjgé do licencji 10
adresow |P.

W zakresie ilosci klientow koncowych (komputery, drukarki, telefony VolP, urzgdzenia
mobilne tgczace sie przez sie¢ Wi-Fi), zamawiajgcy szacuje liczbe urzadzen na 2500
tacznie.

Wdrozenie systemu obejmuije:

1. Szkolenie co najmniej trzech administratorow zamawiajacego, obejmujgce swoim
programem wszystkie wymienione funkcjonalnosci i umozliwiajgce samodzielne
zarzadzanie catym rozwigzaniem, 24h zaje¢ teoretycznych i praktycznych, facznie.

2. W ramach wdrozenia Wykonawca podtgczy 2 urzadzenia pracujgce we wskazanym
budynku do systemu, skonfiguruje i wdrozy ww. polityki w postaci uzgodnionej z
administratorami Zamawiajgcego. Przewiduje sie przygotowanie 5 polityk.

3. Wdrozenie polityk na wskazanych urzgdzeniach obejmuje takze wdrozenie NAC
oraz integracje z Active Directory.

4. Zakonczeniem wdrozenie bedzie przekazanie Zamawiajgcemu dokumentacii
powdrozeniowej zaakceptowane przez administratoréw, zawierajgcej wykaz
wykonanych czynnosci z ich opisem oraz wykaz zastosowanych polityk réwniez z
ich opisem i komentarzem, umozliwiajgcym $wiadome modyfikacje parametrow w
ramach biezacej eksploatacji i strojenia systemu.

5. Wykonawca udzieli Zamawiajgcemu w liczbie ............ roboczogodzin
powdrozeniowe wsparcie techniczne, wybiegajgce zakresem poza wsparcie
producenta, polegajace na dodatkowych konsultacjach, zmianach istniejacej
konfiguracji, pomocy w eksploatacji systemu. W ramach wsparcia Zamawiajgcy
oczekuje 4h czasu reakcji oraz realizacji w trybie NBD, w godzinach pracy
Zamawiajgcego, tj. 7°% — 15%.
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Opis wymagan dla systemu:

1. Aplikacja musi pracowa¢ w architekturze klient serwer, czyli gtowna czgs¢

oprogramowania pracuje na serwerze, a klienci mogg dotgczy¢ si¢ do serwera z

dowolnego komputera pracujgcego w sieci i majgcego dostgp do serwera

a. Serwer aplikacji zarzadzajgcej musi mie¢ mozliwos¢ pracy w srodowisku Linux,
Windows oraz jako aplikacja dedykowana dla systemu wirtualizacyjnego VMware

b. Aplikacja musi wspiera¢ klientéw pracujacych z wykorzystaniem systemu Linux,
Windows oraz MAC OS.

Aplikacja musi zarzadzac siecig przewodowg i bezprzewodowa,

Aplikacja zarzgdzajgca musi obstugiwaé minimum 10 urzgdzen (adresow IP).

Aplikacja zarzadzajaca musi pozwalaé na zarzgdzanie siecig dla minimum 25

jednoczesnych uzytkownikow.

5. Aplikacja zarzadzajgca musi pozwala¢ na uruchomienie zapasowego systemu
zarzadzajacego oraz systemu zarzadzania do laboratorium testowego. Dostawca
zobowigzany jest dostarczy¢ dodatkowe licencie na oprogramowanie jesli jest to
wymagane przez producenta systemu zarzgdzajgcego.

6. Aplikacja zarzadzajgca musi mie¢ mozliwos¢ definiowania wielopoziomowych
dostepéw do aplikacji zarzadzajacej wraz z definicjg praw dla poszczegdlnych
uzytkownikow.

7. Aplikacja zarzgdzajgca musi mie¢ mozliwos¢ integracji autoryzacji uzytkownikdéw za
pomocg LDAP i/lub Radius.

8. Wszystkie dane aplikacji zarzadzajgcej musza byé przechowywane w bazie danych
SQL zintegrowanej z aplikacjg dziatajgcg na serwerze.

9. Aplikacja zarzgdzajgca musi pracowaé w oparciu o protokét SNMPv1, SNMPvZ,
SNMPv3, SNMPv3 AES.

10. Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzenh tak, aby za
kazdym razem przy konfiguracji nowego urzadzenia nie byto koniecznosci konfiguracii
wszystkich parametréw, a konieczny byt tylko wybor profilu.

11. Aplikacja musi mie¢ mozliwosé przyjmowania trapéw SNMP oraz przekierowywania ich
do innych systemdw.

12. Aplikacja musi posiada¢ wbudowang przegladarke SNMP MIB.
13. Aplikacja musi posiada¢ mozliwo$¢ kompilowania SNMP MIB innych producentdw.

14. Aplikacja musi zapewniaé mozliwos¢ zarzadzania urzadzen poprzez SNMP MIB-| oraz
SNMP MIB-II.

15.Aplikacja musi zapewnia¢ mozliwos¢ wskazania dowolnych SNMP MIB OID
i prezentacje ich w postaci tabelarycznej dla danych urzadzen sieciowych.

16. Aplikacja musi posiada¢ mozliwos¢ automatycznej reakcji na przychodzace trapy
SNMP lub informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu
do Syslog’a lub uruchomienie skryptu.

17. Aplikacja musi posiada¢ wbudowany Syslog serwer
18. Aplikacja musi posiada¢ wbudowany BootP serwer.
19. Aplikacja musi wspiera¢ protokét IPv4 oraz IPv6.

20.Aplikacja musi umozliwia¢ automatyczng realizacje backupow swojej wiasnej
konfiguracji pozwalajgcych na szybkie odtworzenie aplikacji w przypadku awarii
serwera.

W
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21.Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie
urzadzen sieciowych, wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji
i kontaktu do administratora.

22. Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen oraz portéw
na urzgdzeniach.

23. Aplikacja musi zapewnia¢ mozliwos¢ wizualizacji sieci z uwzglednieniem:
a. potgczen pomiedzy poszczegdlnymi urzgadzeniami z zaznaczeniem ich
przepustowosci,

b. stanu protokotu Spanning Tree oraz Multiple Spanning Tree wraz z opisem weztow
oraz roli portow,

c. konfiguracji sieci VLAN,
d. konfiguracji protokotu routingu OSPF.

24. Aplikacja musi zapewniaé mozliwos¢ bezposredniego pofaczenia do wskazanego na
mapie urzgdzenia za pomocg minimum telnet, ssh oraz http/https.

25.Aplikacja musi zapewnia¢ mozliwo$¢ inwentaryzacji urzadzen w sieci zawierajgcej
nastepujgce dane:

adres IP urzgdzenia,

adresu MAC urzadzenia,

nazwy urzgdzenia,

wersji oprogramowania,

wersji bootrom,

lokalizacji urzgdzenia,

danych kontaktowych administratora,

numeru seryjnego.

26.Aplikacja musi zapewnia¢ centralne zarzgdzanie konfiguracjami urzadzen sieciowych.
Wymagane jest:

a. mozliwo$¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o
wskazanym czasie,

b. mozliwos¢ odiworzenia wskazanej konfiguracji urzadzenia,
mozliwos¢  poréwnywania roéznic we wskazanych tekstowych  plikach
konfiguracyjnych,

d. mozliwos¢ obstugi urzadzen sieciowych réznych producentéw (w szczegdlnosci
wyzej wymienionych).

27.Aplikacja musi zapewnia¢ mozliwos¢ aktualizacji oprogramowania na urzgdzeniach
sieciowych. Wymagana jest mozliwo$¢é zaplanowania aktualizacji oraz restartu
urzadzen we wskazanym dniu i wskazanym czasie.

28. Aplikacja musi przechowywaé historie zmian konfiguracji oraz oprogramowania na
urzgdzeniach.

29. Aplikacja musi zapewniaé mozliwos¢ stworzenia raportu wykorzystywanych portéw
urzgdzen sieciowych.

30. Aplikacja musi zapewnia¢ mozliwos¢ definiowania polityk dostepu dla uzytkownikéw
przewodowych i bezprzewodowych jednocze$nie z uwzglednieniem biznesowego
podziatu uzytkownikéw np. Administracja, Finanse, Goscie, Zarzad itp.

31. Tworzona polityka musi zawiera¢ mozliwosé:

a. blokowania lub zezwalania ruchu na podstawie:

Te@ "o a0 T
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G.
d.

i) zrodiowy i docelowy adres MAC,

ii) zrodlowy i docelowy adres IP,

iii) zrodtowy i docelowy adres [P podsiedi,

iv) Zrodtowy i docelowy port TCP/UDP,

v) zrédtowy i docelowy zakres portow TCP/UDP,
vi) typ protokotu,

vii) pole IP TOS,

przydziatu parametréw QoS:

i) priorytety,

i) ograniczenia przepustowosci,

przydziatu uzytkownika do wskazanej sieci VLAN,
przekierowania ruchu do zewnetrznego systemu analizujgcego pakiety.

32.Aplikacja musi mie¢ mozliwos¢ wdrazania polityk bezpieczenstwa w catej sieci, dla
urzadzen przewodowych i bezprzewodowych za pomocg jednego kliknigcia.

33.Aplikacja musi pozwala¢ na tatwg modyfikacje i ponowne wdrozenie na wszystkich
urzadzeniach przewodowych | bezprzewodowych.

34.Aplikacja zarzadzajagca musi posiada¢ wbudowany portal www dostepny dia
administratora oraz dziatu wsparcia uzytkownikoéw. Portal musi umozliwiac:

a.

C.
d.

szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP,
nazwy uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez
konieczno$ci korzystania z roznych aplikacji zarzgdzajgcych. Aplikacja po
zlokalizowaniu uzytkownika musi wskaza¢ gdzie uzytkownika jest dotgczony w sieci
z podaniem minimum urzgdzenia sieciowego (przetgcznik lub bezprzewodowy
punkt dostepowy).

wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajgcej adres MAC,
adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny,
numer seryjny, wersje firmware oraz bootrom oraz status urzgdzenia
(dostepne/niedostepne).

wyswietlenie alarmow, trapéw SNMP, wpisow syslog itp.

generowanie raportow.

35. Aplikacja zarzadzajgca musi zapewnia¢ zarzadzenia siecig bezprzewodowa;

a.

b.

Musi byé zapewniona podsumowujgca zawierajgca informacje o liczbie kontrolerow
oraz punktéw dostepowych i ich stanie (dziata / nie dziata),

Musi byé zapewnione podsumowanie zawierajgce informacje o liczbie klientow
z podziatem na wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE
802.11b, |IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), |IEEE
802.11ac,

Musi byé zapewniona widzialno$¢ parametréw wszystkich — kontrolerow
bezprzewodowych zawierajgcych nastepujace informacje:

i) adres IP kontrolera,

ii) liczba obstugiwanych klientéw,

i) szczytowe wartosci zajmowanego pasma,

iv) wersja oprogramowania,

Musi byé zapewniona widzialno$¢ parametrow wszystkich punkiéw dostgpowych
zawierajgcych nastepujgce informacje:
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i) adres IP punktu dostepowego,

i) MAC adres punkiu dostepowego,

iii) wersja oprogramowania,

iv) typ punktu dostepowego,

v) kanaty pracy poszczegdlnych interfejséw radiowych,

vi) szczytowe wartosci zajmowanego pasma na interfejsie Ethernet oraz
interfejsach radiowych,

Musi by¢ zapewniona widzialnos¢ parametréw  wszystkich  klientéw
bezprzewodowych dotagczonych do sieci bezprzewodowe] zawierajacych
nastepujgce informacije:

i) adres IP klienta,

i) MAC adres klienta,

iii) nazwa uzytkownika,

iv) nazwa punktu dostepowego, do ktérego dotgczony jest uzytkownik,
v) BSSID, do ktérego dotgczony jest uzytkownik,

vi) SSID, do ktorego dotgczony jest uzytkownik,

Musi by¢ zapewniona mozliwosé tworzenia map budynku i umieszczenia na nich
punktéw dostepowych. Mapy muszg zapewniac nastepujgce funkcjonalnosci:

i) zaznaczanie obszaréw pokrycia siecig bezprzewodowg wraz z informacjg na
temat dostepnej przepustowosci (Data Rate),

ii) zaznaczenie kanatow pracy urzadzen,

iii) lokalizacja klienta na mapie na podstawie triangulacji sity sygnatu z punktow
dostepowych.

36.Aplikacja zarzadzajaca musi by¢é zintegrowana z systemem zapewniajacym
widocznos¢ zautoryzowanych klientébw w sieci z zapewnieniem widzialnosci
nastepujgcych informaciji:

a.
b.
C.
d.

adresu MAC,
adresu IP,
nazwy komputera,

typu klienta oraz systemu operacyjnego — mozliwos¢é wykrywania urzadzeh na
podstawie DHCP fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.,

nazwa urzgdzenia, do ktérego dotgczony jest klient — to moze byé nazwa
bezprzewodowego punktu dostepowego lub nazwa przetgcznika,

. adres IP urzadzenia, do ktérego dotgczony jest klient,

identyfikacja portu, do ktérego dotgczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzadzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a
drugie na 5 GHz) lub portu przetacznika sieciowego,

typ autentykacji uzytkownika np. autentykacja MAC, autentykacja |IEEE 802.1x,
kerberos snooping itp.,

nazwa przydzielonej polityki bezpieczenstwa.

37.System zapewniajgcy widocznos¢ zautoryzowanych klientéw w sieci musi zapewniac
przechowywanie historii zautoryzowanych klientéw oraz aktualnego statusu klienta
zawierajgcej zmiany wspomnianych wczesniej parametréw, czyli np. zmiana portu na
przetgczniku lub zmiana punktu dostepowego, zmiana adresu IP, zmiana polityki
bezpieczenstwa itp.
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38.System zapewniajacy widoczno$é zautoryzowanych klientow musi zapewniac
mozliwo$¢ ponownej autentykacji uzytkownika na zadanie — np. w celu przeniesienia
uzytkownika do innej polityki bezpieczenstwa.

39.System zapewniajgcy widoczno$¢é zautoryzowanych klientow musi zapewniac
mozliwoéé szybkiego przeniesienia klienta do grupy uzytkownikéw. Grupa
uzytkownikéw moze by¢ powigzana z inng politykg bezpieczenstwa lub moze to by¢
np. grupa uzytkownikow, ktdrzy majg zabroniony dostep do sieci — grupa Black List.

40.System zapewniajgcy widoczno$¢ zautoryzowanych klientow musi zapewniac
mozliwosé rejestracji urzadzen poprzez portal www. Rejestracji mogg podlegac np.
urzadzenia goéci lub urzadzenia, ktére nie majg mozliwosci przeprowadzenia
autentykacji w sieci.

41.System zapewniajgcy widoczno$¢ zautoryzowanych kiientow musi posiadac¢ informacje
podsumowujgce zawierajgce:

a. liczbe urzadzen z podziatlem na urzadzenia klientow zautoryzowanych, klientéw z
problemami autoryzacyjnymi itp.,
b. liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.,

c. liczbe urzadzen z podziatem na typy systeméw operacyjnych np.: Windows, Linux,
lOS, Android,

d. liczbe urzadzen z przydziatem poszczegéinych polityk bezpieczenstwa,
e. liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.

42.System musi umozliwia¢ ocene stanu zabezpieczen systemu koncowego (dla min.
2500 systeméw koncowych). Ocenianie musi by¢ mozliwe zaréwno bez dedykowanego
agenta instalowanego na stacji koncowej jak i z uzyciem agenta.

43.Ocenianie w oparciu o agenta dostepnego dla co najmniej komputerdw z systemem
Windows (7, 8, 8.1, 10, Server 2008, Server 2012) i MAC OS X musi umozliwiac
nastepujgce testy:

a. minimalna wersja agenta,
b. test wersji systemu operacyjnego,

c. test antywirusa (niezainstalowany/zainstalowany, uruchomiony, zaktualizowany,
uruchomione RTP),

d. test zapory (uruchomiona/wylaczona) z mozliwo$cig automatycznego naprawienia
niezgodnosci,

e. test poprawek do systeméw Windows (sprawdzanie czy poprawka jest
zainstalowana bgdz nie),
test ustugi Auto Update z opcjg automatycznego naprawienia niezgodnosci,

g. test czasu od ostatniej aktualizacji systemu,

h. test wygaszacza ekranu (wlgczony, zabezpieczony hastem, z okreslonym czasem
aktywacji,

i. test obecnosci/niewystepowania pliku o okreslonej nazwie i sumie kontrolnej,

j. test wymagajgcy braku wystepowania albo braku uruchomienia oprogramowania
P2P z mozliwoscig automatycznego naprawienia niezgodnosci,

k. test procesu (uruchomiony/nieuruchomiony) z opcjg automatycznego naprawienia
niezgodnosci,

. test rejestru dla systeméw Windows (obecnos¢ klucza/zbioru kluczy o konkretnej
nazwie, typie wartosci i wartosci, réwny badz rézny zadanemu),

m. test ustugi (niezainstalowana/zainstalowana/uruchomiona),
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n. test aplikacji (sprawdzenie cbecnosci zainstalowanej aplikacji o konkretnej nazwie).

44 Musi by¢ mozliwos¢ dowolnego dobierania testow ww. rodzajow tworzgc schematy
oceniania, ktore bedg aplikowane dla wszystkich grup urzgdzen i uzytkownikow bgdz
dla wybranej grupy urzgdzen i uzytkownikow.

45.Podczas oceniania systemu koncowego musi by¢ mozliwos¢ okreslenia alternatywnej
polityki dostepu do zasobdw.

46.Musi by¢é mozliwos¢ okreslenia oceniania jednorazowego przy wstepnym
uwierzytelnianiu bgdz oceniania wielokrotnego, o czestotliwosci oceniania danej grupy
urzgdzen i uzytkownikow w zakresie od minut do tygodni.

47.Musi by¢ mozliwos¢ przeniesienia systemu koncowego do kwarantanny w razie braku
potaczenia agenta z serwerem systemu kontroli dostepu do sieci.

48.System koncowy podlegajacy kwarantannie musi otrzymac informacje o testach
zakonczonych niepowodzeniem wraz ze wskazdéwkami ich poprawienia.

49. Administrator musi mieC mozliwos¢ okreslenia punktacji oraz progu kwarantanny
kazdego testu wraz z jego charakterem (informacyjny, ostrzezenie, wymagany do
spetnienia).

50. Musi zapewnia¢ dynamiczne, konfigurowalne rozwigzanie powstrzymywania zagrozen
Z opcjami reagowania, rejestrowania i audytowania.

51.System ma zapewnia¢ widoczno$s¢ =zautoryzowanych klientéw. Jesli jest
licencjonowany na liczbe uzytkownikéw, musi zapewnia¢ obstuge min. 2500 urzadzen
klienckich (adreséw [P). Jesli system jest licencjonowany na liczbe urzadzen
autoryzujgcych to musi zapewnia¢ obstuge min. 100 punktéw dostepowych oraz min.
10 przetgcznikow sieciowych. System musi umozliwiaé w przysztosci rozbudowe do
minimum 250 urzadzen sieciowych. System zarzgdzania musi posiada¢ mozliwosc
integracji z systemem pozwalajgcym na analize ruchu w sieci do warstwy 7.

52.System zarzadzania musi posiada¢ wbudowane API| pozwalajgce na komunikacje
z systemami zewnetrznymi innych producentow.

53.System zarzadzania musi by¢ objety rocznym wsparciem serwisowym producenta
obejmujgce miedzy innymi dokonywania aktualizacji, rozwigzywania zgtoszonych
probleméw, usuwania bledéw. Producent musi oferowaé¢ dostepnos¢ wsparcia
technicznego drogg elektroniczng oraz telefoniczng w trybie 24x7.
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